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40.000M€
Ecommerce

Estado España Digital

85%
Población conectada

+27%
2019 vs 2018
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Ciberseguridad en cifras

+120.000
Incidentes seguridad

vs 2018

1/3
Usuarios afectados

43%
Pymes

60%
Pyme NO se recupera

35.000€
Coste por ataque

Considera ciberseguidad

0,05%
como algo estratégico
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Nuevo reto: la 
ciberseguridad en un 
entorno cambiante



¿Qué está 
ocurriendo 
actualmente?

Teletrabajo
2019- 7,9% máximo histórico

03/2020- ¿x3? ¿x4?
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+50%
Llamadas

Uso de internet desde Marzo 2020

+40%
Tráfico IP

+25%
Datos móviles
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Ciberataques detectados desde Marzo 2020

+200.000
Oleadas de ataque

70%
Correos malware

30%
Web falsas
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Malware & Ransomware CoronaVirus

Gracias al servicio 100% attestation service hemos conseguido identificar y 
bloquear los siguiente ejecutables maliciosos relativos a estas campañas: 



Panda Security

Dominios relativos a campañas CoronaVirus
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¿Están protegidos 
del ransomware las 
empresas?



¿Cómo se 
propaga el 
Ransomware?

 En muchas ocasiones 
a través de correos 
electrónicos 
(phishing)

 Servidores 
expuestos a 
Internet no 
parcheados. 
Intentar entrar 
por RDP, exploits, 
etc

 Vulnerabilidades 
del software. 
Recordemos el caso 
del Wannacry y 
Petya

 Se infiltran en las 
redes de empresas más 
pequeñas (de marketing 
o de recursos humanos, 
por ejemplo) que son 
generalmente 
proveedores del 
objetivo final



Ficheros de firmas y heurísticas

Tecnologías antivirus

 Firmas específicas

 Detección genérica y heurística

 Nuevas variantes de malware 
muy sofisticadas siguen 
infectando los sistemas de 
las empresas con niveles de 
protección menor.

 Gran cantidad de consejos y 
herramientas disponibles en 
Internet para intentar 
detener la avalancha de 
infecciones.

Conclusión /
Insuficientes
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Panda
Adaptive Defense

Panda
Adaptive Defense 360

La solución al ransomware y otras amenazas avanzadas y Zero-
day



El Ransomware

Protección por capas

Capa 1 / Ficheros de 
firmas y tecnologías
heurísticas

Capa 4 / 100% Attestation 
Service

Necesaria para brechas de 
capas previas, detener
ataques en equipos ya
infectados y para ataques
en red interna por 
movimientos laterales

Nos permiten detector 
máquinas comprometidas, 
ataques en fase temprana y 
actividades sospechosas

Capa 5 / Servicios de 
Threat Hunting

Tecnología eficiente y 
optimizada para detector 
ataques conocidos.
Capa 2 / Detecciones
contextuales

Nos permiten detector 
ataques malwareless y 
fileless.
Capa 3 / Tecnología
antiexploit

Nos permiten detector 
ataques fileless que 
explotan vulnerabilidades

Servicios de Threat 
Hunting

100% Attestation 
Service

Tecnología 
Antiexploit

Detecciones 
contextuales

Ficheros de 
firmas y 

heurísticos 
(AV)



El Ransomware

?

Malware

Sospechosos

100% Attestation
Service

 Complementa a las capas
previas

 Imprescindible para 
organizaciones ya
infectadas y para detener
ataques en red interna

 Muy importante también para 
proteger equipos/servidores
en organizaciones con 
equipos desprotegidos o con 
otras soluciones a las que 
se les escapa malware

Adaptive
Defense
Monitorización de todos 
los procesos en 
ejecución para permitir 
únicamente la ejecución 
de los clasificados 
como confiables por 
Panda.
Servicio gestionado. 
Máxima protección sin 
delegar la decisión en 
el cliente.

Antivirus 
tradicionales
y otros EDRs

Conocen el malware pero 
desconocen lo demás 
-> Riesgo

↑Riesgo

↑Trabajo

Goodware

Malware

Clasificado

Objetivo 
Riesgo 0

Servicio 
Gestionado



El Ransomware

Servicios de 
Threat Hunting

 Los hackers lanzan ciberataques 
extremadamente sofisticados

 Una amenaza puede permanecer durante 
meses sin ser descubierta si no hay un 
proceso proactivo de búsqueda de 
amenazas.

 Los hackers dejan trazas que nos 
permite detectar ataques “desconocidos” 
que utilizan técnicas LOTL (Living-off-
the-Land Techniques)

¿Qué ofrece 
Panda?

 Servicio Threat Hunting incluido 
en nuestro EDR (Adaptive
Defense)
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Ventajas
Competitivas



Ventajas Competitivas

Más de 5 años con nuestro EDR 
en el mercado 

Nos permite tener la Inteligencia 
Colectiva con conocimiento de 
aplicaciones legítimas y maliciosas, que 
es continuamente alimentada con nuevo 
conocimiento procedente de los millones 
de endpoints protegidos.

Sistema basado en Inteligencia 
Artificial en la nube 

En la que se ejecutan diversos algoritmos 
de clasificación, desde los más 
sencillos, como algoritmos de similaridad 
y árboles de decisión, hasta los más 
complejos, como redes neuronales y 
modelos de deep learning. 

El 99,98% de las aplicaciones son 
clasificadas automáticamente y el 0,02% 
restante por un equipo de expertos de 
nuestro laboratorio.

Completa Visibilidad

La completa visibilidad que nos da 
Adaptive Defense nos permite tener un 
proceso de mejora continúa de las 
detecciones contextuales que se 
adaptan a las nuevas amenazas. 

Sin sospechosos, ni elementos 
en investigación 
2 grandes ventajas:

 Los equipos de seguridad no tienen 
que analizar las alertas en 
profundidad. Eso podría 
significar: más personal o dejar 
alertas sin verificación, por lo 
tanto, el riesgo de seguridad no 
está bajo control.

 Si tiene que verificarlos, 
significa que MTTD y MTTR (Tiempo 
medio para detectar / Tiempo medio 
para responder) serán peores que 
los nuestros. Retrasar los minutos 
de decisión podría significar ser 
masivamente afectados por un 
atacante o una violación de datos.



Única solución en el mercado
que clasifica el 100% de los 
procesos que se ejecutan en 
los equipos.

Permitiendo ejecutar únicamente lo 
clasificado como confiable.

El Ransomware
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¿Fiabilidad?



Certificaciones oficiales

Producto de Seguridad IT Cualificado
por el Centro Criptológico Español

Clasificación “ENS” Alto
por el Esquema Nacional de Seguridad

COMMON CRITERIA “EAL2”
por el Information Technology Security Evaluation

Europea Nacionales



Gracias

El Ransomware
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