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SonicWall de un vistazo:

28+ 
años de 

experiencia

500K+ 
clientes

protegidos

1M+
Redes

protegidas

200+
patentes

3M+
firewalls
enviados



La historia de SonicWallê
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SonicWall Market Share: Líder en Firewalls SMB - Midsize

4

32% 17%
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* Source: IHS Network Security Appliances & Software Market Tracker Q4 2017
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SMB ïMidsize - Líderes

Enterprise



Nuestra plataforma

ñSonicWall Capture 

Labsò analiza los datos

recogidos por nuestra

red ñCapture Threat 

Networkò, que incluye

dispositivos en todo el 

mundo.

SONICWALL CAPTURE LABS THREAT NETWORK

1M+

Sensores Países

& Territorios

Monitorización Respuesta a 

vulnerabilidades 0-Day
Ejemplos de Malware

recogidos cada día

Eventos maliciosos

analizados cada día

Sensores por region

200+
24x7

x365

< 24 

Hr.
220K+ 200K+



https://securitycenter.sonicwall.com



Get the 2020
year full Threat Report.

Exclusivecyber threat 
intelligenceand analysis.
Only fromSonicWall Capture Labs.

SonicWall.com/ThreatReport



Lo más significativo:

ÅRansomware crece a un 56%
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ÅNueva amenazasen endpoint: Microsoft 
Office & PDF file breach



De todo el malware 
usa encriptación

TLS/SSL

5%
del tráfico de Internet 

está encriptado
TLS/SSL

>70%

Sólo el 5% de los clientes inspeccionan el tráfico TLS/SSL.



En cualquier momento y en 
cualquier lugar el negocio ha 
cambiado la forma de las
TI, para siempreΧ 



Pero nadie anticipó algo como esto, acelerando el lugar de 
ǘǊŀōŀƧƻ ŘƛƎƛǘŀƭΣ ǘŀƴ ǊłǇƛŘƻΧ



Of very large businesses said 
securing corporate data on 
mobile devices was their most 
important mobile security 
objective.1



Esta nueva realidad de TI distribuida 
acelerada por el COVID-19, está 
creando una explosión de puntos de 
exposición sin precedentes

RETO DE NEGOCIO ACTUALê 

race to digitize proliferation of apps, devices

pervasive cloud componentized, virtualized

borderless organizations

sensors everywhere evolving regulations



De un modelo bastión, con un perímetro definido a 
defenderé
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A un modelo parecido al de un aeropuerto, sin perímetro
concreto y datos, usuarios distribuidosé
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El panorama de ciberamenazasintroduce 
nuevas e inteligentes tácticas de ataque

![ aL{ah ¢L9athΧ 



¿Cómo saber si quien se conecta es 
quién dice ser?

Todo está conectado, abierto y accesible
Las brechas son inevitables -> Robo identidad
[ŀ ǎǳǇŜǊŦƛŎƛŜ ŘŜ ŜȄǇƻǎƛŎƛƽƴ ŀǳƳŜƴǘŀΧ
El problema de la autenticación es otra pandemia

CUESTIÓN/[!±9Χ 



Porfolio soluciones SonicWall:



Never-before-
seen variants

Malicious code

Phishing
Encrypted 

threats

Non-standard 
ports Ransomware

Memory 
threats

IoT attacks

Cryptojacking

Malware

Side-channel

Endpoints

IoT

Cloud/SaaS

Email 
Wi-Fi

Mobile Access

Credential
compromise

Impersonation
Rogue devices

BOUNDLESS 
CYBERSECURITY

1
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Foco en:



Acceso Remoto Seguro ï

autenticación segura
1



Situación Actual y Desafíos ςSin perímetro

ÅTeletrabajo y reorganización de las 
empresas en tiempo récord.

ÅAlternativa de acceso segura para que los 
trabajadores puedan seguir trabajando. 
Objetivo: intentar que la experiencia del 
usuario sea lo más parecida a estar 
físicamente en la oficina .

ÅNuevos desafíos de seguridad . Los 
credenciales son el nuevo perímetro : 
acceso desde dispositivos personales (no 
corporativos), entorno hostil.

ÅFalta de soluciones y licencias necesarias 
para esta nuevo entorno.
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Soluciones de SonicWall para conectividad remota segura

SMA 100 Series SMA 1000 SeriesFirewall (SSL VPN & IPSec VPN) SonicWave Series

SSL VPN Client

Å Principalmente TZ, o hasta 20 

usuarios

IPSec Client

Å Escalabilidad (1000s) pero

limitado a ñtunnel modeò

Enfoque principal de esta 

presentación:

- Esta es la mejor solución para la 

mayoría de los clientes

- Capacidad de oficina virtual vs 

tunelización

Capacidad: ñCorp Wifi @ 

Homeò Ability

Aisle a los ñhigh-target usersò 

de su red corporative 

doméstica.

Puede complementar 

SMA para usuarios 

seleccionados

Capture Client

Recomendamos incluirlo con 

cada despliegue para 

garantizar la integridad del 

punto final

100-250 Users 250+ 

Users 

Control y protección del acceso 

SaaS directo

Cloud Application 

Security



SecureMobile Access (SMA) ςSerie 100 & Serie 1000
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Soluciones ςAcceso Remoto Seguro

ÅAccesos clientless desde equipos no 
corporativos, sin necesidad de instalar 
ningún software para el acceso (portal 
SSL-VPN).

ÅSecurización de la autenticación de los 
usuarios remotos (2FA).

ÅLicenciamiento flexible - Incremento 
puntual de usuarios (Spike Licenses).

ÅIdentificación y autorización de 
dispositivos (Device Management y 
EndPoint Control (EPC))
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Microsoft 
Authenticator

Google 
Authenticator

Duo 
Mobile



Soluciones ςAcceso Remoto Seguro

ÅRestringir los accesos a determinadas 
horas del día (Login Schedules).

ÅRestringir los accesos en función de la IP 
de origen , por Reputación (AntiBotnet ) o 
por ubicación geográfica (GeoIP) .

ÅEnrutar todo el tráfico del usuario por el 
Túnel SSL (incluido Internet) para tener un 
mayor control de su actividad (Tunnel All
mode).

ÅLevantar la conexión VPN antes de que el 
usuario haga login en el equipo, y no 
permitir que desconecte la sesión (Always-
On VPN).
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SecureMobile Access ςVirtual Office
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Nuestra solución: Single Sign-on federado

La Soluciónde Sonicwall: 

Å EventoSingle login

Å Cualquieraplicación

Å Cualquierdispositivoautorizado

Å Múltiple factor de autenticación

Cloud and 
Web 
applications

Local 
applications



Protección de Aplicaciones

SaaS y Correo Electrónico

(CAS)
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Situación Actual y Desafíos ςProtección Correo Electrónico

ÅTradicionalmente ha sido uno de los 
vectores de ataque más habituales , 
pero ahora mismo lo es más.

ÅLos cibercriminales saben que en estos 
momentos la mayoría de las 
organizaciones son muy vulnerables . 
Mayor probabilidad de robo de datos y 
de credenciales.

ÅIncremento en el volumen de ataques 
de malware y phishing (temática 
Coronavirus).
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Cloud App Security (CAS)

ÅHerramienta que permite monitorizar los 
logins de los usuarios (Account Takeover
Protection) para evitar robo de 
credenciales.

ÅInspección avanzada de phishing y 
antimalware (múltiples motores ).

ÅPrevención de fugas de información 
(DLP).

ÅIntegración con aplicaciones en la nube 
mediante APIõs.
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SonicWall Cloud App Security (CAS)
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Next -Gen Security for 

SaaS Apps

Anti -phishing

Ransomware & Zero day 

protection

Account Takeover 

Protection

DLP & Compliance SonicWall Cloud App Security

Protege el correo electrónico , los datos y las credenciales de los usuarios de Office 365, G Suite y otras

aplicaciones SaaS a travésde APIõs



Despliegue en pocos minutos

1. Activar y Aprovisionar 2. Seleccionary Autorizar 3. Configurar y Monitorizar

Cloud App Security (CAS)



Cloud App Security (CAS)
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