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¿Para qué invertimos en seguridad?

¿Para proteger la red?¿Equipos?

Para proteger nuestros datos, en 
especial los más sensibles
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Extorsión por publicación de datos 

El problema del ransomware

El ransomware ya no sólo cifra y pide 
rescate. Extrae datos no cifrados y 
extorsiona con hacerlos públicos.

“Solo en el 2.2% de las fugas de 
datos se utilizó el cifrado y los datos 

extraídos fueron ilegibles” (*)

(*)The Breach Level Index. Breach stats report.



© SealPath Technologies – Confidential Propietary - 2020

www.sealpath.com

Nos centramos en proteger las “capas”
Cuando lo importante son los datos… que son más móviles que nunca

DATA

APPS

HOSTS/ DEVICES

NETWORK

PERIMETER

PHYSICAL

POLICIES, PROCEDURES & AWARNESS

IRM, Encryption, Information Protection

Identity Management, Federation, 
Authentication, Authorization Auditing (AAA)

Platform OS, Vulnerability Management, EDRs, 
MDMs, Anti-malware desktop.

NAC, TLS,  Internal NGFW, Internal Proxies.

Firewalls, NGFW, DDoS, IPS/IDS, UTM, Web 
and Email Security Gateways, DLP 

Fences, walls, guards, locks, 
keys, badges

Usage and security policies, 
code reviews, etc.

Las amenazas actúan ya desde el 
interior. ¿Y la nube y los usuarios 

remotos, proveedores, etc.?
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La fuga de datos puede darse en cualquier lugar

¿Cuál fue la forma común de fuga de información en los últimos 12 meses?

9%

2%

19%

23%

28%

30%

39%

No lo sé

Otro

Incidente interno en un partner/proveedor externo

Dispositivo perdido o robado

Ataque externo dirigido a un partner/proveedor externo

Ataque externo dirigido a nuestra organización

Incidente interno en nuestra organización

Fuente: Forrester’s Global Business Technographics Security Survey
Base: 565 global network security decision-makers whose firms have had a security breach in the past 12 months
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¿Interno = Confiable y Externo = No Confiable?
El perímetro de la empresa ha desaparecido

NETWORK PERIMETER

Explosión de la colaboración Cloud
Teletrabajo, BYOD. Los datos en 
cualquier parte.
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¿Son suficientes las medidas actuales?

Protección Perimetral, Cifrado, DLP, CASB, etc.

Protección 
perimetral

Cifrado

DLP

CASB
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SealPath protege tus documentos y te 
permite controlarlos en remoto

¿Qué es SealPath?
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Nuevo modelo de protección

EQUIPO DIRECTIVO

INTERNO - COMPAÑIACLIENTE - PROVEEDOR

DEPARTAMENTO
FINANCIERO

Protección basada en Círculos de Confianza
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¿Qué es SealPath?

ENCRIPTA DATOS

CONTROLA EL ACCESO

PREVIENE FUGAS DE DATOS

Quién accede
Con qué permisos (ver, 
editar, imprimir, etc.)

Se puede destruir el 
documento en remoto

AUDITORÍA
Accesos, intentos de acceso 

bloqueados, etc.

Integridad de la 
comunicación
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On-Premise Cloud/SaaS

DOS OPCIONES

pueden ser instaladas

SealPath no almacena documentos. Solo los protege

Ambas pueden ser integradas con AD/LDAP

Un cliente de protección es instalado en Desktop o en File Servers

Despliegue
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1. Protege 
cualquier archivo

2. Compártelo como 
quieras

3. Usa tus 
herramientas

habituales

4. Monitorización & 
Control

¿Cómo funciona?
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Usa tus herramientas habituales, sin agentes

Facilidad de uso
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Políticas flexibles, control y auditoría

Facilidad de gestión
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Automatización de la Protección
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Cumplimiento de Normativas de Protección de Datos

Mantenga sus datos cifrados y auditados minimizando violaciones de seguridad (Art. 32).
Evite notificaciones de fugas de datos demostrando que el acceso está controlado (Art. 33, 34).
Evite multas cuantiosas con medidas técnicas que controla y auditan el acceso (Art. 83).
Apoyo al Delegado de Protección de Datos (DPO): +Control, +Difundir Cultura de Protección (Art. 39).
Controle sus datos (responsable del tratamiento) incluso si están en otro proveedor (Art. 24).
Destruya o revoque accesos, remotamente, a datos que no deberían ser accesibles (Art. 17).

Multas famosas EU-GDPR: British Airways – 230 M€, Marriott - 126M€



© SealPath Technologies – Confidential Propietary - 2020

www.sealpath.com

Situaciones comunes de Teletrabajo estos días y Riesgos

Compartición de documentación a través de sistemas de almacenamiento Cloud
Documentación sensible distribuida a través de herramientas de trabajo colaborativo.
Acceso a BackOffice y equipos corporativos vía VPN, copiando datos a equipos locales.

En esta nueva situación se multiplica el riesgo de dispersión y pérdida de los datos.

Con Sealpath la información esta protegida independientemente de su ubicación

Los datos van a emplearse en 
entornos provisionales con un 

nivel de seguridad que no 
puede llegar a ser el que se 

tiene dentro de la empresa. Es 
difícil improvisar un entorno 

seguro tan rápido.

El hecho de que un trabajador 
no esté físicamente en la 

oficina aumenta el riesgo de 
"phishing" y de suplantación 

de identidad.

Las empresas verán estos días 
accesos de dispositivos 

desconocidos a la red y a los 
repositorios de información. 
Será difícil determinar si estos 

dispositivos son legítimos o no.

RIESGOS
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Nuevas funcionalidades

Secure Browser Web Protector Office Mobile

Apertura y edición de ficheros protegidos en 
cualquier plataforma, SIN AGENTES, integrado en 
Sharepoint, One Drive, Google Drive, Box, etc. Protección de documentos en 

cualquier plataforma, SIN 
AGENTES, próximamente 
integrado en Sharepoint, One
Drive, Google Drive, Box, etc. 

Apertura y edición de ficheros 
Office en plataformas móviles, SIN 
AGENTES
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Enfoque con las nuevas funcionalidades

Protección automática de carpetas y repositorios

Integración con DLPs

Clasificación

Integración Kerberos, ADFS

Protección 
automática Email

EmpresaExperiencia de 
Usuario

Interoperabilidad
AutoCAD, SolidEdge, Inventor

Apertura, edición y 
protección sin agentes

Secure Browser
Office Mobile
Web Protector
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Colaboración Segura

EDICIÓN SEGURATRANSFERENCIA SEGURA COMPARTICIÓN SEGURA

Se evita el anonimato. 
Se identifica al emisor. 

Cifrado extremo a extremo

Permisos por usuario. 
Tracking de accesos. 

Posibilidad de revocación

Posibilidad de Edición.
Nivel de Colaboración 

controlado en tiempo real.

Con protección que viaja con el fichero
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¿Qué beneficios me puede reportar?

ROI de la protección de información

ROI =
[Coste impacto fuga de datos]

[Coste solución de protección]
x 100

Ejemplo: Quest Diagnostics y LabCorp
- Información personal y financiera de 19.6M de pacientes.
- Fuga en una tercera empresa, AMCA.
- Usuario no autorizado había extraído la información.

¿ROI?
- Coste para AMCA: Cierre de la empresa.

Multas famosas EU-GDPR: British Airways – 230 M€, Marriott - 126M€
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Sobre SealPath

Algunos clientes

Alliances
Integrations

+20 Países Fuerte Enfoque en I+D100% Orientación al Canal
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