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Apoyo a la nueva normalidad, desde las políticas 
corporativas hasta las prácticas de seguridad

Trabajo seguro desde 
cualquier lugar

22 de Octubre de 2020
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Agenda

El panorama de los 
teletrabajadores

Medición y monitorización del 
impacto en toda la empresa

Elementos a tener en cuenta
Jorge Ferrer Raventos

Ingeniero de Soluciones
OneTrust GRC

HEADSHOT 
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Experiencia en la industria
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6000 CLIENTES
GRANDES EMPRESAS Y PYMES
100 PAÍSES | 6 CONTINENTES

1500 EMPLEADOS
40% en I+D DE PRODUCTO  

PRESENCIA GLOBAL
12 UBICACIONES | 100 IDIOMAS
Co-HQ: Atlanta | Londres
AMER: Nueva York | San Francisco | São Paulo | Seattle 
EMEA: Múnich | París
APAC: Bangalore | Bangkok | Hong Kong | Melbourne

SÉ UNA EMPRESA DE CONFIANZA 
CON LA PLATAFORMA TECNOLÓGICA 
LÍDER PARA LA GESTIÓN DE LA 
PRIVACIDAD, SEGURIDAD Y 
GOBERNANZA

Operacionaliza el RGPD, la LOPD-GDD, 
la LSSI, ISO 27001/27701 y entre otras 
leyes de privacidad, seguridad y 
Compliance a nivel mundial
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KNOW YOUR DATA

KNOW YOUR LAWS

DIRIGIDO A:
Equipos de Privacidad,
Seguridad, IT y Legal

DIRIGIDO A:
Equipos de Infosec, GRC, 

Auditoría, Riesgos & 
Compliance

DIRIGIDO A:
Equipos de Infosec, 
Privacidad, GRC,

Compras y Proveedores

DIRIGIDO A:
Equipos de Securidad, 

Datos, Análisis y Tecnología

DIRIGIDO A:
Equipos de Marketing, 

Privacidad, Media e 
Ingeniería

DIRIGIDO A:
Equipos de Ética, 

Compliance, 
RR.HH. y Legal
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El panorama del teletrabajo 
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01 02

03

SEGURIDAD DE LA RED
CORPORATIVA 

SEGURIDAD REMOTA EN 
EL HOGAR

TRABAJO SEGURO DESDE 
CUALQUIER LUGAR

QUÉ ES…

Seguridad – Trabajo –
Cualquier lugar
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El panorama de los teletrabajadores

En el paro

TRABAJANDO DESDE CASA A TIEMPO COMPLETO

Trabajando en las oficina

Fuente: 
Stanford Institute for Economic Policy Research (SIEPR)

29 de Junio, 2020

42%

26%

33%

Casi el doble que trabajar en las oficinas

https://siepr.stanford.edu/
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El panorama de los teletrabajadores

La incidencia del teletrabajo en 
España pasa del 5% al 34% 
durante la pandemia
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El panorama de los teletrabajadores

Expectativas culturales y motores de cambio
Expectactivas de los empleados
"Más de la mitad de los trabajadores que 
trabajan desde casa dicen que 
preferirían seguir trabajando a distancia 
tanto como sea posible una vez que se 
levanten las restricciones a los 
negocios y los cierres de escuelas".
-GALLUP

Expectativas de la Gestión
Para los gerentes que actualmente 

supervisan a los trabajadores a distancia, 
"el 52% dice que permitirán que sus 

empleados trabajen a distancia más a 
menudo como resultado de esta 

experiencia".
- GALLUP
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EL PANORAMA DE LOS TELETRABAJADORES

Tendencias de teletrabajo

Opciones de políticas 
flexibles 

Lugares de trabajo
alternativos para tiendas

Experiencias de oficina 
virtual
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Medición del impacto en 
toda la empresa
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Suficiente
capacitación
Los trabajadores de todo 
el mundo dicen que 
tienen los recursos que 
necesitan para tener éxito 
en casa

Productividad
efectiva
Los gerentes están igual de 
satisfechos con el 
desempeño del trabajo, 
reportan los mismos o 
mejores resultados

Midiendo
intangibles
Las aptitudes de gestión y 
colaboración a distancia 
deben ser un foco de mejora

70%
72%

???

Source: https://globalworkplaceanalytics.com/

MEDICIÓN DEL IMPACTO EN TODA LA EMPRESA
¿Cómo van las cosas?

https://globalworkplaceanalytics.com/
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Adaptación general: hardware/software

Asegurar un número ilimitado de puntos de conexión 

TECNOLOGÍA

Almacenamiento de archivos, guardado y acceso al sistema

Puntos de contacto y frecuencia de colaboración

PROCESO

Reconocer los desafíos

Empleados no conscientes 

PERSONAS

MEDICIÓN DEL IMPACTO EN TODA LA EMPRESA

¿Cómo van las cosas?
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Consideraciones sobre las 
políticas y las personas
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TRATAR CON LA INCERTIDUMBRE
Falta de información sobre las circunstancias y las 
decisiones que se toman en la empresa

DISTRACCIONES DEL 
TELETRABAJO
Buscar atajos para «proyectar» eficiencia 
Distracciones en el trabajo frente a 
distracciones en casa 

EXCESO DE TRABAJO
En Estados Unidos, el 
tiempo de trabajo aumentó 
de ocho a 11 horas –
NordVPN Teams

FATIGA 
Trabajos estresantes, 
falta de apoyo y recursos, 
plazos ajustados

MEDICIÓN DEL IMPACTO EN TODA LA EMPRESA

Personas
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$$

CONSIDERACIONES PARA AVANZAR 

Privacidad y monitorización de los empleados 

MOTIVACIONES

COSTE

EVIDENCIA

SEGURIDAD
Y 

PROTECCIÓN IP
PRODUCTIVIDAD

CONFIANZA
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Consideraciones 
tecnológicas y de seguridad
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POSICIÓN 
DE SEGURIDAD

EXPERIENCIA 
DE USUARIO

Equilibrar la seguridad y la experiencia de usuario
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SEGURIDAD DE
LOS DISPOSITIVOS 

UBICACIÓN
DE LOS DATOS

FORMACIÓN 
PARA LA 

CONCIENCIACIÓN

GOBERNANZA
DE TI

HERRAMIENTAS 
DE COMUNICACIÓN

Elementos a tener en cuenta
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SEGURIDAD DE
LOS DISPOSITIVOS 

UBICACIÓN
DE LOS DATOS

FORMACIÓN 
PARA LA 

CONCIENCIACIÓN

GOBERNANZA
DE TI

HERRAMIENTAS 
DE COMUNICACIÓN

Elementos a tener en cuenta

PERSONAS PROCESO TECNOLOGÍA
¿Se han configurado todos los 
dispositivos identificados con 
los ajustes más recientes?

¿Se han actualizado los estándares 
de configuración para adaptarlos al 
nuevo entorno?
¡PROBAR, PROBAR Y PROBAR!

Dispositivos personales frente a 
corporativos 
«Barreras frente a confianza cero»
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SEGURIDAD DE
LOS DISPOSITIVOS 

UBICACIÓN
DE LOS DATOS

FORMACIÓN 
PARA LA 

CONCIENCIACIÓN

GOBERNANZA
DE TI

HERRAMIENTAS 
DE COMUNICACIÓN

Elementos a tener en cuenta

PERSONAS PROCESO TECNOLOGÍA
Monitorizar o permitir la 
colaboración

Adaptación de la política Imprimir en casa 
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SEGURIDAD DE
LOS DISPOSITIVOS 

UBICACIÓN
DE LOS DATOS

FORMACIÓN 
PARA LA 

CONCIENCIACIÓN

HERRAMIENTAS 
DE COMUNICACIÓN

Elementos a tener en cuenta

PERSONAS PROCESO TECNOLOGÍA
Escanear e identificar los 
recursos digitales y de datos

Identificar las transferencias de 
datos e implementar controles 
adecuados 

Compartir datos entre fuentes, 
partes interesadas y regiones 

GOBERNANZA
DE TI
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SEGURIDAD DE
LOS DISPOSITIVOS 

UBICACIÓN
DE LOS DATOS

FORMACIÓN 
PARA LA 

CONCIENCIACIÓN

HERRAMIENTAS 
DE COMUNICACIÓN

Elementos a tener en cuenta

PERSONAS PROCESO TECNOLOGÍA
Requisitos únicos de seguridad 
de las aplicaciones para cada 
producto y proveedor 

¿Qué canales están aprobados y 
para qué tipos de redes de 
información?

¿Cuántos canales diferentes de 
comunicación se utilizan?

GOBERNANZA
DE TI
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SEGURIDAD DE
LOS DISPOSITIVOS 

UBICACIÓN
DE LOS DATOS

FORMACIÓN 
PARA LA 

CONCIENCIACIÓN

HERRAMIENTAS 
DE COMUNICACIÓN

Elementos a tener en cuenta

PERSONAS PROCESO TECNOLOGÍA
Detonantes integrados e 
iniciadores de formación  

Canales y compromiso
Frecuencia

Realización frente a 
comprensión

GOBERNANZA
DE TI
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Solución OneTrust GRC

Riesgo empresarial y operativo

Riesgo del proveedor

Riesgo de TI y seguridad

ANALIZAR 
EL RIESGO

Gestión de los cambios 
normativos

Gestión de la privacidad

Investigación normativa

ESCALAR EL 
CUMPLIMIENTO 
NORMATIVO

Gestión de políticas

Gestión de auditorías

Formación para tener 
conocimiento

REFORZAR LA 
GOBERNANZA

Red de información de riesgos 
cibernéticos

Gestión de incidentes

Detección de datos

MEJORAR LA 
VISIBILIDAD
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SINCRONIZACIÓN DE DATOS EN TIEMPO REAL 
CON LAS APLICACIONES DE LA EMPRESA
Integrar con aplicaciones de CMDB, informáticas y empresariales de 
primera línea con más de 500 conectores predefinidos y un generador 
RPA visual

ANÁLISIS DE RIESGOS IMPULSADOS POR EL 
MERCADO
Adelántate a los riesgos con la información que proporciona 
DataGuidance sobre las brechas de seguridad, las ejecuciones, el 
control y la actualización de los marcos de trabajo

MEDICIÓN DEL IMPACTO EN LA EMPRESA
Recoger datos en contexto y compartirlos entre los equipos y las 
funciones para mejorar los informes y la higiene de datos

CAMBIO ORGANIZATIVO SIN FISURAS
Conservar las relaciones de datos mediante cambios 
incrementales en la estructura sin necesidad de cambiar las 
herramientas 

EXPERIENCIA EN SEGURIDAD Y PRIVACIDAD
Categorización y seguimiento de los datos para dar apoyo a la 
privacidad y la seguridad a través del diseño con funcionalidades 
listas para usar 

COMENTARIOS DE 
LOS CLIENTES
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Por qué OneTrust es la plataforma más demandada

99 patentes concedidas | Actualizaciones de producto mensuales

Base de datos más grande de
INVESTIGACIÓN JURÍDICA

PLATAFORMA TECNOLÓGICA

Obtén alertas diarias de nuestros
40 expertos internos

QUE HABLA POR SÍ MISMA
Pruébala de forma gratuita

125 capítulos locales y seminarios 
internacionales

La comunidad más amplia sobre
PRÁCTICAS RECOMENDADAS

El mayor número de
PROFESIONALES CERTIFICADOS

Más de 400 profesionales
cuentan con el CIPP de la IAPP

GRC
GRCP AUDIT

https://patents.google.com/?assignee=onetrust&oq=onetrust


29 |   Copyright © 2019 OneTrust LLCLa plataforma para operacionalizar la PRIVACIDAD, SEGURIDAD Y LA GOBERNANZA

KNOW YOUR DATA

KNOW YOUR LAWS

DIRIGIDO A:
Equipos de Privacidad,
Seguridad, IT y Legal

DIRIGIDO A:
Equipos de Infosec, GRC, 

Auditoría, Riesgos & 
Compliance

DIRIGIDO A:
Equipos de Infosec, 
Privacidad, GRC,

Compras y Proveedores

DIRIGIDO A:
Equipos de Securidad, 

Datos, Análisis y Tecnología

DIRIGIDO A:
Equipos de Marketing, 

Privacidad, Media e 
Ingeniería

DIRIGIDO A:
Equipos de Ética, 

Compliance, 
RR.HH. y Legal
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Más información: OneTrust.es
jraventos@onetrust.com

Búscanos en LinkedIn 
– OneTrust España

https://www.onetrustgrc.com/grc-free-trial/

