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SonicWall Market Share: Firewalls

Opportunity
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* Source: IHS Network Security Appliances & Software Market Tracker Q4 2017
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OROCRONO

Sensores Paises Monitorizacion Respuesta a Ejemplos de Malware Eventos maliciosos
& Territorios vulnerabilidades 0-Day recogidos cada dia analizados cada dia

Nuestra plataforma
ASoni cWal |

L a b analiza los datos
recogidos por nuestra
red nNnCapture
Net wor kincluye g u
dispositivos en todo el
mundo.
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& WORLDWIDE ATTACKS - LAST 24 HOURS https://securitycenter.sonicwall.com
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Lo mas significativo:

56 % | Ransomware EPEL | Mew Threats - Capture

WORLD WIDE 56% over same period last year @ WORLD WIDE 37% over same period last year
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ARansomware crece a un 56% ANueva amenazas en endpoint: Microsoft
Office & PDF file breach
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>70% 5%

del trafico de Internet De todo el malware
esta encriptado usa encriptacion
TLS/SSL TLS/SSL

Solo el 5% de los clientes inspeccionan el trafico TLS/SSL.
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@ Coronavirus COVID-19 Global Cases by the Center for Systems Science and Engineering (CSSE) at Johns Hopkins University (JHU)
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lization: JHU CSSE. Autc ion Support: Esri Living Atlas team and JHU APL.

1 1 8 Data sources: WHO, CDC, ECDC, NHC and DXY and local media reports. Read more in this blog. Contact US. FAQ.

Confirmed cases include presumptive positive cases.

Point level: Province/State level - China, US, Canada, Australia; Country level - other countries. All points shown on the map are based on geographic
countries/regions centroids, and are not representative of a specific address, building or any location at a spatial scale finer than & province/state.

Active

casas = total confirmed - total recovered - total deaths.

Total Deaths

Total Recovered
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Technology

Coronavirus Forces World’s Largest
Work-From-Home Experiment

By Shelly Banjo, Livia Yap, Colum Murphy, and Vinicy Chan
February 2, 2020, 1:00 PM PST

» Co-working is out, video chat apps are in as offices close

B Startups that rely on Chinese manufacturing have no ‘Plan B’




’ > . é g W
Py 4 e g .‘ ? / y
® ° »

sy .
%

RETO DE' NEGOCI O ACTuALe~ . b " P

/ v

La realidad de la T dlstrlbmda que F
se expande masivamente, estad - ..
creando una explosion de. puntos dé
exposicion sin precedentes. -

race to digitize proliferation of apps, devices_ borderless organlzaﬂons ;

pervasive cloud sensors everywhere componentized, virtualized evolving regula’fbns
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Situacion Actual y DesafiQ\cceso Remoto Seguro

ATeletrabajo y reorganizacion de las
empresas en tiempo récord.

AAlternativa de acceso segura para que los
trabajadores puedan seguir trabajando.
Objetivo: intentar que la experiencia del
usuario sealo mas parecida a estar
fisicamente en la oficina.

ANuevos desafios de seguridad. Acceso
desde dispositivos personales (no
corporativos).

AFalta de soluciones y licencias necesarias
para esta nuevo entorno.
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Acceso Remoto
Seguro
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Solucioneg Acceso Remoto Seguro

SONICWALL

AAccesos clientless desde equipos no
corporativos, sin necesidad de instalar
ningun software para el acceso (portal
SSL-VPN).

ASecurizacién de la autenticacion de
los usuarios remotos (2FA).
<

e ALiCcenciamiento flexible - Incremento
puntual de usuarios (Spike Licenses).

meosot A [dentificacion y autorizacion de

Authenticator

@ dispositivos (Device Management y
EndPoint Control (EPC))

Duo
Mobile

20



Solucioneg Acceso Remoto Seguro

ARestringir los accesos a determinadas
horas del dia (Login Schedules).

ARestringir los accesos en funcién de la IP
de origen, por Reputacion (AntiBotnet) o
por ubicacion geografica (GeolP) .

AEnrutar todo el trafico del usuario por el
Tunel SSL (incluido Internet) para tener un
ma%j/og control de su actividad (Tunnel All
mode).

ALevantar la conexion VPN antes de que el
usuario haga login en el equipo, y no
permitir gue desconecte la sesion
(Always-On VPN).

SONICWALL

Login Schedule Settings

[ Enable Login Schedule @
0~2~4~6~8 ~10~ 12~ 14~ 16~ 18

‘ Sunday

‘ Monday

‘ Tuesday
‘Wedensday

Thursday

Friday
‘ Saturday

I Permitted (Click and Drag to select section. Hold the Ctrl key down to select multiple items)

|:| Denied
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Proteccion Correo Electronico
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Situacion Actual y DesafiqQ#roteccion Correo Electronico

ATradicionalmente ha sido uno de los
vectores de ataque mas habituales,
pero ahora mismo lo es mas.

) e S, 6 3ADBOg
ALos cibercriminales saben que en estos {1/ ma1q) MR
momentos la mayoria de las ol
organizaciones son muy
vulnerables. Mayor probabilidad de
robo de datos y de credenciales.

Alncremento en el volumen de ataques
de malware y phishing (tematica
Coronavirus).

SONICWALL
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Solucioneg Proteccion Correo Electronico

Anti Phishing

Zero Day Malware

Data Security (DLP)

Account Takeover
Protection

App Security

SONICWALL

AHerramientas que permitan
monitorizar los logins de los
usuarios (Account Takeover
Protection).

Alnspeccion avanzada de phishing y
antimalware (multiples motores).

APrevencion de fugas de informacion
(DLP).

Alntegraciéon con soluciones de

correo en la nube mediante AP I. 0 s
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Solucioneg Proteccion Correo Electronico
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Proteccion EndPoint
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Situacion Actual y DesafiQ#roteccion deEndPoint

ALas amenazas desconocidas (Zero Day)
han aumentado desde que empezo la crisis
del Coronavirus.

ALos PCs personales no tienen el mismo
nivel de seguridad que los corporativos,
por lo que es necesario protegerlos mejor.

AEs necesario tener cierto control (Filtrado
Web, Analisis de Aplicaciones Vulnerables,
Gestion Centralizada, etc.)sobre los equipos
remotos (redes tipo BYQOD).

AMedidas efectivas de desinfeccion,
aislamiento o marcha atras.

SONICWALL
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Solucioneg Proteccion deEndPoint

o — | o |  AHacen falta soluciones de
e e Sandboxing multimotor (multiples
veredictos).

wn Vulnerabilities 1

APosibilidad de aislar de forma
oo Nvi rt equipas infeoctados.

AAnalisis de aplicaciones
vulnerables (Application Risk
Management).

AControl de dispositivos USB y
BlueTooth (Device Control).

SONICWALL
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Solucioneg Proteccion deEndPoint

DEVICE

. WEB SITE BLOCKED BY SONICWALL CAPTURE CLIENT

is web site was blocked by SonicWall Capture Client.

DIAGNOSTICS Policy Forbidden web site blocked
4) https:/images.guns.com

E Access blocked 04:15:09 PM Jan 09, 2020
Logs

. Policy Forbidden web site blocked
-@:- Support 5) https:/images.guns.com

©

SonicWall Capture Client
Web site blocked

SONICWALL’

AFiltrado Web en el EndPoint.
AMultiples Categorias (+56).

ASoporte de dominios
permitidos/denegados (listas
blancas/negras).

AMismo servicio que el que
ofrecemos en nuestros NGFW.

AGestion de politicas
personalizadas desde panel de
gestion centralizado.
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Solucioneg Proteccion deEndPoint

APosibilidad de hacer roll-back en caso
de infeccion.

AFuncionalidad EDR (EndPoint
Detection and Response) para
visualizar de forma grafica la ejecucion
de las amenazas.

AConsola de gestion centralizada que
aporte visibilidad sobre lo que ocurre
en los endpoints.

ASoporte para Windows/Mac
(proximamente Linux también).

SONICWALL
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