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https://news.sophos.com/en-us/2019/03/05/7-uncomfortable-truths-of-endpoint-security-a-sophos-report/

Una de cada 10 amenazas se descubren
en dispositivos móviles

Las amenzas en móviles cada vez crecen más
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Malware PUA

El malware en Android continua avanzando

Clickfraud

Cryptomining

Fake banking apps

Exploits

Supply Chain Compromise

Cryptojacking

Remote Access Trojans

Ransomware

Command and Control

Rogue profiles

Man-in-the-Middle

Jailbreak

Rooting

Data leakage

Mobile Phishing

Spyware

Wi-fi spoofing

Sideloading

Loss and theft

Leaky apps

Stalkerware

Fleeceware

See the SophosLabs 2020 Threat Report
https://www.sophos.com/en-us/labs/security-threat-report.aspx



Man in the middle atack
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Codigos QR
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Más móviles , menos ordenadores
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Privacidad. ¿Necesitamos GPS para encender la linterna del móvil?
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Guarda tus password en lugar seguro
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UNIFIED
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DOS CONCEPTOS A TENER EN CUENTA



MTD: Sophos Intercept X for Mobile

• SEGURIDAD AV
• PRIVACIDAD
• MITM
• URL FILTERING
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UEM: SOPHOS CENTRAL MOBILE

• GESTION DISPOSITIVO
• MDM
• CONTROL APLICACIONES
• CONTROL DE PERMISOS
• MODO KIOSKO
• GESTION DOCUMENTOS
• …



UEM
UNIFIED
ENDPOINT
MANAGEMENT

Gestión desde una sola consola para una gestión más 
sencilla, una mejor experiencia del usuario y un menor 

TCO(coste total de propiedad)
DEFINICIlÓN

Protege a los usuarios contra el malware, las amenazas de la 
web, los ataques a la red (MitM), las páginas web 

inadecuadas y el phishing

Sistemas tradicionales y móviles
Android, iOS, Windows 10 y macOS

Mobile endpoints
Android, iOS, Chromebook

PLATAFORMAS

SECURITY 
BENEFITS

Seguridad mediante la vigilancia, la gestión, la 
configuración, la contenedorización y el cumplimiento, lo 

que permite una confianza cero

Seguridad mediante la protección de dispositivos, redes y 
aplicaciones

CAPABILITIES
Gestión de dispositivos, gestión de aplicaciones, gestión de 

contenidos, gestión de cifrado,
Monitoreo del cumplimiento

Seguridad de dispositivos, redes y aplicaciones
Protección de la web

Intercept X For Mobile

Sophos Mobile Advanced
SOPHOS 
LINE-UP

MTD
MOBILE
THREAT
DEFENSE

Sophos Mobile Standard

INTERCEPT X FOR MOBILE
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QUE NO SEA ESTO LO UNICO QUE NOS IMPORTE




