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, _'_ﬁquitecturas de.'Seguridad: El
enfoque de Sonicwall

Sergio Martinez

Country Manager Iberia

Email: smartinez@sonicwall.com
@smartinezh




Sonicwall de un vistazo

~500,000 215+ 3 million+

Organizaciones Paises y territorios Firewalls

28 ~300 20,000+

Anos en ciberseguridad Patentes Partners de canal




SONICWALL MARKET SHARE (TZ) Hemos crecido en

Market Share
Lider Global (28%)

Omdia Network Security Appliance & Software Market —
Q2’20 ($500-$1,499 Price Band)

)

Inversidn en nueva

SonicWall generacion
28% Gen 7 basada en linux

Crecimiento en

segmentos
Retail, Empresa distribuida

Others
72%
Nuevas funcionalidades
m SonicWall = Others Velocidad x 3, SD-Branch, SD-
WAN, 5G
SOI\IICWALL‘” ( 3

* Source: Omdia Network Security Appliances & Software Market Tracker Q2 2020 |



La historia de SonicWall...

Sonic Systems

Established S—
Acquired SecureFirst & SonicWall
st §@ | University Launched
Firewa” l.% D|Vested oﬁ(
Aventail b SONICWALL :
Launched Acquired 4 Y (pew Ceeciierin 6
A Acquired @ oo = A A
Changed Went Enkoo Mairontir qu;me
name to Public | B ‘
SONICWALL Taken @
l I Private X
° ® ® i ® I l l °

1991 1998 1999 2005 2006 20072010 2012 2016




SONICWALL

En los ultimos 6 meses, al mismo
tiempo que el COVID-19 se
expandia dramaticamente por el
mundo, lo que deberia haber
ocurrido en décadas, sucedio
practicamente en pocos dias
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Y mientras esta pandemia ha 2 @

supuesto un autentico reto de |

supervivencia para las empresas y o5 _

gobiernos, para los cibercriminales ha B

sido una “bendicion”. \
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EL GRAN RETOES... . .

La-nueva IT dlstrlbwda,de forma
masiva (COVID) esta creando una
explosmn de la'superficie de

exposion (sin precedentes)

Proliferacién+de apps,
dispositivos _ &’
Uso del Cloud Sensores en todas partes Virtualizacion de todo® Compliance -

» i . S = "
COVID: empleados en casa Organizaciones sip perfimetro~ *

SONICWALL



Impacto de la pandemia COVID-19 en la Ciberseguridad

Teletrabajo
A mas empleados remote, Operaciones
mas superficie de - El confinamiento afecta a a
exposicion de ataque eficiencia de las
companfias

Phishing
Incertidumbre causada por
la pandemia es
aprovechada por atacantes

Presupuesto de

Ciberseguridad
Por un lado aumenta, por

Shadow IT el otro, se orienta a OPEX
Incremento de uso de por la recesion

aplicaciones Cloud no
controladas por IT Dept.

SONICWALL



El punto de
entrada y de
ataque es...
El usuario

remoto




LA REALIDAD...

El riesgo explota con el
iIncremento dramatico de los
trabajadores remotos (aumenta
superficie exposicion)

El coste comienza a ser
prohibitivo debido a la
escasez de personal
cualificado de ciberseguridad

Recursos limitados
gue no escalan

Cybersecurity Business Gap

Coste de
la Seguridad
convecional

Explosion de la
superficie de
exposicion y de
trabajadores

remotos
Personal de

Seguridad
requerido

(
< CYBERSECURITY
BUSINESS GAP

\.

Actual headcount

Actual budget

>
SONICWALL




SonicWall capture labs threat network

1.1 MILLION+

Global Sensors

215+

Countries & Territories

24 X 7 X 365

Monitoring

<24 HOURS

Threat Response

= % 140,000+
" S O N | = i s Malware Samples Collected Daily

‘. CAPTURE THREAT 27 MILLION+
NETWORK Attacks Blocked Daily

<.



Descargue el informe de

amen
mitac

azas de la primera
de 2020

Informacion de amenazas
Ciberinteligencia y analisis threat
Datos de nuestro SonicWall
Capture Labs.

SonicWall.com/ThreatReport

SONICWALL

sonicwall.com | @sonicwall

SONICWALL




Tendencias globales de ciberataques en 2020 (sept)

Malware Encrypted Crvptoiackin Intrusion  Ransomware loT
Attacks Threats yptol 9 Attempts Attacks Malware

La ciberguerra en la
gue estamos
envueltos ha
cambiado
sustancialmente
desde marzo de
2020, evidentemente
por el efecto “COVID”

+19% 40%

At \f
*® A ol B
SONlCWALU 3.2 1.7 41.4 2.3 121.4 20.2 ( 13

BILLION MILLION MILLION TRILLION MILLION MILLION



Evolucion del Ransomware 2019-2020

2020 Global Ransomware Attacks

30M

20M

10M

(1] [10]
e o
o =
=t L]
— o™
~ OC’_
— Ts)
~— ~—

18,182,727

‘ Jan ‘ Nov

@ 2019 @ 2020

SONI CWALL www.sonicwall.com (



MARKET DRIVERS: Mas complejidad

Nuevas capacidades de
ciberseguridad

Mas Ancho de banda Mas dispositivos wireless Soluciones Integradas
Velocidad 5é~"s

s . . Sandboxing es una necesidad
Multiples dispositivos por SD-WAN seguro — Acceso

persona Inspeccion de trafico SSL

Remoto desde casa o
Incremento espectacular del trafico

Teletrabajo — Entorno BYOD

M4as numero de conexiones or
v o dispositivo T
. = Migracién a SaaSy Cloud

Cdénsola de gestion Unica

1G velocidad para SOHO
5G wireless estandares

iformas de prevencion y deteccion de amenazas en tiemg

SONICWALL ( 15



Adopcion del Cloud en la empresa

« En 2021, la nube publica global crecera un 35%, dominada
por AWS, Azure y un espectacular crecimiento de Alibaba.

» Retos a abordar: Seqguridad, gestion de riesgos, DevOps
entre otros. Hace tiempo que se ha adoptado ya la copia de
Seguridad en la nube, ahora ya la recuperacion de desastres.

* En 2021, el 60% de las empresas aprovecharan los
contenedores de plataformas de nube publica.

Forrester, November 2020 —
ForresterNow Predictions 2021:Cloud Computing

SONICWALL ( 16



Evolucion del acceso seguro a la empresa

* En 2023, el 60% de las compaiias eliminaran sus accesos
remotos privados a red (VPN) por tecnologia ZTNA (Zero
Trust Network Access).

* En 2022, el 80% de las nuevas aplicaciones de negocio del
ecosistema de una empresa se accederan desde tecnologias
Zero Trust Network Access (ZTNA).

Gartner, April 2019 —
Market Guide for Zero Trust Network Access

SONICWALL ( 17



La Seguridad de Microsoft no es suficiente

Advanced Threat Protection (ATP) Miss Rate

n=547K Malicious Messages

Missed by both EOP and ATP
10.8%

Caught by Exchange Online Protection
40.7%

Caught by ATP but missed by EOP
48.4%

Uno de cada 10 ataques puede eludir la proteccion de Office 365
SONICWALL T



En el mundo post-COVID, los usuarios son remotos y la adopcion
del Cloud es mas grande que nunca... Ya no hay perimetro.

Las aplicaciones se han movido
desde los Datacenters on-premise
a la nube publica

Public Cloud

dWS A\ Azure (:.

Acceso remoto generalizado a
aplicaciones corporativas

Apps on HQ or data center

N i

s o=
SSH

RDP

Usuarios acceden a los datos

corporativos desde cualquier lugar Se usan mas aplicaciones SaaS

Public SaaS

C
D. D \.) bGoogle Drive tnx

Remote worker, BYOD, public browser

SONICWALL ( 19



Es decir, todo esto requiere un enfoque mas moderno...

La proteccion ante amenazas sofisticadas
require otro tipo de enfoque:

« Una “caja” solitaria ya no es suficiente

 Se debe disponer de inteligencia artificial,
el Cloud, que aprenda y comparta

* Inspeccionar el trafico encriptado TLS/SSL
* Escalable

* Proteccion frente a ransomware, cocktails
malware, intrusiones y mas...

» En tiempo real y con actualizaciones en
tiempo real

* Y todo esto en un entorno de red wireless
de alta velocidad (Gps)

en
de

|I'!i | f!
! S

O
D Endpoints

Mobile/Remote

‘= 3332

au

.0

Email

Inteligencia

loT

O

\

©

Cloud/SaaS

20



SONICWALL PROPONE UNA SOLUCION - PLAWORMA QUE 3
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EN CUALQUIER
MOMENTO O LUGAR
La Seguridad va con los

usuarios, sus dispositivos,

sus datos...

PERMITE CONOCER LO

DESCONOCIDO
Prevencion, deteccion y
bloqueo de amenazas en

tiempo real

DEFENSA POR CAPAS

Para proteger la
superficie de exposicion
de las amenazas
desconocidas

VISION UNIFICADA
Para controlar, priorizar,
conocer en
organizaciones con
multiples Gen de IT

BOUNDLESS Cybersecuﬁty -

TCO DISRUPTIVO
escalable, para todo tipo
de organizaciones

INTELIGENCIA
ARTIFICIAL
Reducir intervencion
humana, los falsos
positivos y sencillez

ADAPTACION
CONTINUA
Prevencion dinamica
ante cualquier amenaza
o cambio del entorno

SONICWALL




La unica defensa posible: Por capas

Real-Time Deep
Memory
Inspection

DPI for
TLS/SSL

Email
Security

Capture
ATP Sandbox

Endpoint

Next
Generation
Firewall

Policy, compliance

RTDMI detecta

and enforcement lo que otros no ~1% de los
with shared ven f|cl:fer.os 4.200 ataques
c el maliciosos son i
intelligence de tipo de P'c‘;:‘r:'t‘g por 70% del trafico

120K+ nuevas
variantes de
ataque desde

enero’'20

desconocido

~

1,097 nuevas
amenazas
identificadas al

dia

encriptadas /
cliente

Capture Client
proporciona
rollback como
ultima linea de
defensa

PORQUE
SOMOS

RTDMI: Algoritmo
propio que
detecta lo que
otros no ven

Tecnologia multiple Defensa por capas,
de deteccion, integracion total de
bloqueo hasta todo.

veredicto

Inteligencia
Artificial,

DIFERENTES

esta encriptado

1,300 amenazas

rwww X ¥

~25K ataques
de malware y
778 de
ransomware /
customer

A A ey

A

23% del
malware usa
puertos no
estandar

Algoritmos de
machine Learninfg,
alta eficacia

Alto rendimiento,
Patente RFDPI



¢, Qué hay detras de cualquier dispositivo o servicio de Sonicwall?

CAPTURE SECURITY CENTER (CSC) — NSM: Panel unico de control y visibilidad

CONOCIDO 99% 1% DESCONOCIDO
e, R CAPTURELABS e

l Inteligencia sin parangén: Desde 1990 1

1T 1 ]
@\ =Nz RTDMI

SANDBOX MULTIMOTOR REAL-TI_ME DEEP
Detecta/identifica en tiempo real gL =\ N4 N g=a (o))

Hypervisor || Emulation || Virtualization Detecta lo ?ue otros no

(1,733 files/day) (664 files/day)
]

ALGORITMOS DEEP LEARNING

Deteccion avanzada de Malware

3.2 Billion malware: primera mitad de 2020

—
>

Bad

DELIVERED

until verdict

rtifact 1

DEFENSA N - grada para cualquier superficie de ataque
= 0 O Em - S
Email Mobile/Remote Cloud/SaaS Network Security Endpoints loT Wi-Fi

Appliances



Porfolio soluciones SonicWall:

PLATFORM

CAPTURE CLOUD

. =
5 5 |
AR

REPORTING & ANALYTICS

THREAT DETECTION MANAGEMENT
& PREVENTION
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Secure Acceso Seguridad
virtuales 0365 — G-Suite loT

NGFW: Firewalls
WIFI Remoto Seguro  Email

y Switches avanzados



La Integracion de todas las soluciones es la clave. P.e.

SONICWALL' CAPTURE SECURITY CENTER

SINGLE PANE OF GLASS

MANAGEMENT & REPORTING

NETWORK+ENDPOINT ANALYTICS

Firewall Endpoint Synergy

Capture Client Enforcement
DPI-SSL Enforcement
SonicWall Firewalls User & Device Telemetry Sharing
7 NSA, NSv Block on Network; Notify on Endpoint

SonicWall Capture Client
Advanced Threat Prevention, Firewall Synergy
and Endpoint Detection & Response

SONICWALL N\ 25



Por qué La Seguridad Zero-Trust es el nuevo paradigma s

CLOUD EDGE SECURE ACCESS

CONTROL de

PRIVILEGIOS de
ACC ESO gs’lt,_ge)c}rjegdgilall}eEE; ige]ny

To protect corporate assets anywhere

® O

Gartner predicts that by 2022, 80% of new digital business applications for ecosystem partners will be
accessed through Zero-Trust Network Access (ZTNA).

e
mk



. OS
Cloud Edge Secure Access Overview Cloud/Sass

e ——

. | = i) - i
H H | TN, E @ @ ! Google Cloud !
kel | | Private Cloud / | @ : D . A\ Azure aWs | Public Cloud |
Regional/Branch ! On-premLse ! l ~—7 |
i ' networ - l :
Offices SO A Alient-less App acCess  g---===---====--=mmm--mmmmm-ooo- ’
\
Cloud Edge Secure Access -
Controllers with Distributed
Gateways
»

____________________________

Business partners
on unmanaged
devices

\/
Remote
employees on

managed devices rQa

Site-to-Site o

@
Connectivity for "‘ \

Branch Offices :
(Linux server/ router/ f\ \ or BYODs (browser required)
v__(clients_required) SN s

firewall required) —~ = @ C--AGUEIESIGMMARML

SONICWALL (

- === ——
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- =
—— i ———————



SONICWALL' CAPTURE CLOUD PLATFORM

Unified Management of Tens of Thousands of Devices

For Firewalls, and managed Switches & Access Points

P
—~ NSM
e Console

Corp._IT
Device Groups
Public Cloud Template Branch Template Data Center Template

Zero-Touch Managed Devices

unea”l Hittzmab ;} amma —— vmware |
(e )) M@ ESXi
Switch AP Switch AP '

NS, - Public Cloud Office Branch DC-HQ DC-Private
Groups Groups Groups Groups Groups
SONICWALL @

Important Features:
Multi-tenancy

Device Groups

Templates

Unified Complete Visibility
Context Driven Ul/UX

Programmable Rest APIs




SONICWALL' CAPTURE CLOUD PLATFORM

Provides Visibility Into All Network Security Devices

SONICWALL =

Fewanis
Tumglanes

Cord Managesm i
2068 0105
Tenants

CSC Usery
0008 OTTORAZ 0700
Sreulen Aspores

Logs & Nety
20308 07TANGZ 07 T0
Caod

Legal information
203000 O7TO R4 0720
AP

09006 UTTARAT 07 20

Alart Contar

2020-98-CI MR Az 000

v' 1143 ) 43
- 030,08 07135 4207 00

CATEGONY PRORITY  SOURCE TENANT NAME REQUEST 1D

N0 S-OTTIONAT 07 00

00098 TSR 67 00

SONICWALL




Para finalizar...para las empresas de |la era PostCOVID...

e La digitalizacion acelerada hace imprescindible construir
CONFIANZA entre las empresas y sus clientes

* Para ello, la ciberseguridad y la inversion en ella es clave

para cualquier empresa que quiera sobrevivir en la era
PostCOVID.

« Conocer lo desconocido, con un “single pane of glass” y un
TCO asequible para todo tipo de empresas. Esta es la
estrategia de Sonicwall para ayudar a construir CONFIANZA
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https://www.sonicwall.com/
https://www.facebook.com/SonicWall/
https://www.linkedin.com/company/sonicwall
https://twitter.com/SonicWALL
https://www.instagram.com/sonicwall_inc/

