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Hay un mundo
peligroso ahí fuera

Las compañías
necesitan ser ciber

resilientes

• Los costes por daños del Cibercrimen alcanzarán los $6 trillones anuales en 2021

• Los ataques de Ransomware atacarán al negocio cada 11 segundos a finales de 2021

• La última predicción es que el coste de un ataque Ransomware global alcanzará los $20 

billones en 2021 – más de 57 veces el coste del ataque en 2015. Esto hace al ransomware el 

tipo de cibercrimen que ha crecido más rápido. 

• El coste medio de un ataque de malware a una compañía es de $2.6 millones.

• El Active Directory frecuentemente está impactado – de hecho, suele ser el objetivo



¿Por qué el 
Directorio Activo es
tan importante?

• Única fuente autoritativa de 
usuarios en la organización. 

• Controla el acceso a aplicaciones
de negocio de misión crítica.

• Si no puedes acceder a la 
aplicación, también estará caida.

95 millones de cuentas del AD serán

el objetivo de ciberataques cada día.



¿Cuáles son los
riesgos?

Las compañías están siendo atacadas por el 
cibercrimen con mayor frecuencia que nunca, y 
los cibercriminales se están volviendo más
sofisticados. Las organizaciones deben tener
una cobertura completa ante cualquier desastre
del AD, tento en on-premise como en la nube.

• Se necesita flexibilidad y opciones para 
recuperar el AD

• Necesita poder recuperarse completamente
ante errores, corrupciones y desastres

• A pesar de la creencia, no se está totalmente
cubierto con las herramientas nativas de 
Microsoft

• Necesita un socio con experiencia



Cuando el AD on-premise está comprometido, suena a problemas…

Active
Directory

On-premises

Intranet

Enterprise apps

Systems & services

Camiones parados en la 
terminal del puerto

Imposible recuperar las 
peticiones de envíos

Imposible asociar los contenedores
con los correspondientes barcos

Carga parada en puerto

Subcontratistas desesperados



Recovery Manager for Active Directory – Disaster Recovery Edition (RMAD DRE)

Backup y recuperación a nivel de objeto y atributo, a nivel de directorio y a nivel de 

sistema operativo en todo el bosque, con opciones de recuperación múltiples y flexibles.



Recovery Manager + On Demand Recovery 

Una solución completa de backup y recuperación ante desastres para entornos

híbridos de AD



Diferentes Desastres – Diferentes Soluciones
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Encaja con las necesidades del cliente
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2 aproximaciones para la recuperación del Bosque:

- Aproximación 1: Restaurar tantos DCs de backup como sea posible

- Ventajas

- Recuperación muy rápida de todo el bosque

- Estabilidad del proceso de recuperación del bosque

- Permite retener la infraestructura original del bosque

- Limitaciones

- El riesgo de eintroducir datos corruptos o no deseados es mayor que en la aproximación 2

- Aproximación 2: Restaurar un DC desde backup de cada dominio (Aproximación de MSFT)

- Ventajas

- Recomendado por MSFT

- Más seguro y con menos riesgo comparado con la aproximación 1

- Limitaciones

- La recuperación del bosque requiere más tiempo para completarse

- La recuperación total del dominio/bosque depende de la recuperación satisfactoria de un DC

- La infraestructura original del bosque no se mantiene



Cómo recuperarse 
de un desastre
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Desastre

rmad.local

second.rmad.local

DC1
192.168.0.23

Global catalog server

DC2
192.168.0.24

ChildDC1
192.168.0.25

Global catalog server

El entorno es atacado por un 
ransomware y está comprometido

Discos encriptados y el AD está
completamente destruido

Todos los controladores de dominio
del bosque están físicamente
inaccesibles
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 Recuperar Todos los DC’s de backup BMR 

rmad.local

second.rmad.local

DC1
192.168.0.23

Global catalog server

DC2
192.168.0.24

ChildDC1
192.168.0.25

Global catalog server

BlankHost1
10.0.87.10

BlankHost2
10.0.87.11

BlankHost3
10.1.87.97

WSB BMR Backup

RMAD Backup 
(AD, Registry)

Restauración BMR

Restaurar AD desde el último backup 

Restaurar BMR

1

1

2

1 Restauración BMR del Controlador de Dominio

2 (Opcional) Restaurar el útlimo backup del AD

Backup Data

WSB BMR Backup

RMAD Backup 
(AD, Registry)

Restauración BMR

Restaurar AD desde último backup 

1

2

WSB BMR Backup

RMAD Backup 
(AD, Registry) Recuperar AD 2

Después de recuperar, las 
Direcciones IP serán igual a las 
originales de los Controladores de 
Dominio
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Recuperación del Bosque con Clean OS Images

rmad.local

second.rmad.local

DC1
192.168.0.23

Global catalog server

DC2
192.168.0.24

ChildDC1
192.168.0.25

Global catalog server

CleanOS1
Windows Server 2019
192.168.0.23

CleanOS2
Windows Server 2019
192.168.0.24

CleanOS3
Windows Server 2016
192.168.0.25

DC1
RMAD Backup from 
Windows Server 2019

Promote to DC

AD restore from the latest backup 

Promote to DC

1

1

2

Recovery Manager for AD

DC2
RMAD Backup from 
Windows Server 2019

Install AD (Install From Media)3

ChildDC1
RMAD Backup from 
Windows Server 2016

Latest AD restore 2

1 Promocionar Clean OS a DC. Coincide nombre de bosque, etc

2 Restaurar ultimo backup del AD

3 Promocionar DCs restantes con opción Install From Media



GRACIAS 


