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Hay un mundo

peligroso ahi fuera
Las compaiias
necesitan ser ciber
resilientes

Los costes por dafios del Cibercrimen alcanzaran los $6 trillones anuales en 2021
Los ataques de Ransomware atacaran al negocio cada 11 segundos a finales de 2021

La ultima prediccion es que el coste de un ataque Ransomware global alcanzara los $20

billones en 2021 — mas de 57 veces el coste del ataque en 2015. Esto hace al ransomware el
tipo de cibercrimen que ha crecido mas rapido.

El coste medio de un ataque de malware a una compafiia es de $2.6 millones.

El Active Directory frecuentemente esta impactado — de hecho, suele ser el objetivo
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¢, Por que el
Directorio Activo es
tan importante?

» Unica fuente autoritativa de
usuarios en la organizacion.

 Controla el acceso a aplicaciones
de negocio de mision critica.

* Sino puedes accederala
aplicacion, también estara caida.

95 millones de cuentas del AD seran
el objetivo de ciberataques cada dia.
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¢ Cuales son los
rnesgos?

Las companias estan siendo atacadas por el
cibercrimen con mayor frecuencia que nunca, y
los cibercriminales se estan volviendo mas
sofisticados. Las organizaciones deben tener
una cobertura completa ante cualquier desastre
del AD, tento en on-premise como en la nube.

« Se necesita flexibilidad y opciones para
recuperar el AD

» Necesita poder recuperarse completamente
ante errores, corrupciones y desastres

« Apesar de la creencia, no se esta totalmente
cubierto con las herramientas nativas de
Microsoft

« Necesita un socio con experiencia




Cuando el AD on-premise esta comprometido, suena a problemas...

Imposible asociar los contenedores
con los correspondientes barcos

Imposible recuperar las
peticiones de envios
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Recovery Manager for Active Directory — Disaster Recovery Edition (RMAD DRE)
Backup y recuperacion a nivel de objeto y atributo, a nivel de directorio y a nivel de
sistema operativo en todo el bosque, con opciones de recuperacion multiples y flexibles.
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Recovery Manager + On Demand Recovery
Una solucion completa de backup y recuperacion ante desastres para entornos
hibridos de AD
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Diferentes Desastres — Diferentes Soluciones

F2

Data Corruption Database Corruption
Do you need to Can the computer be
restore started

the whole directory? in DS Restore Mode? Complete AD

Corruption

Use Granular s Comblote Offliie: Reators Use System Use Bare Metal
Online Restore P Recovery Methods Recovery
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Encaja con las necesidades del cliente

2 aproximaciones para larecuperacion del Bosque:

- Aproximacion 1: Restaurar tantos DCs de backup como sea posible
- Ventajas
- Recuperacion muy rapida de todo el bosque
- Estabilidad del proceso de recuperacion del bosque
- Permite retener la infraestructura original del bosque
- Limitaciones
- El riesgo de eintroducir datos corruptos o no deseados es mayor que en la aproximacion 2

- Aproximacion 2: Restaurar un DC desde backup de cada dominio (Aproximacion de MSFT)

- Ventajas
- Recomendado por MSFT
- Mas seguro y con menos riesgo comparado con la aproximacion 1

- Limitaciones
- Larecuperacion del bosque requiere mas tiempo para completarse
- Larecuperacion total del dominio/bosque depende de la recuperacion satisfactoria de un DC
- Lainfraestructura original del bosque no se mantiene
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Como recuperarse
de un desastre




Desastre

El entorno es atacado por un
ransomware y esta comprometido

DC1
192.168.0.23
Global catalog server

\

e

Discos encriptados y el AD esta
completamente destruido

Todos los controladores de dominio
del bosque estan fisicamente
inaccesibles

ef.rmad.local
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Recuperar Todos los DC’s de backup BMR

éBackup Data

?@ WSB BMR Backup

~: . RMAD Backup
S #) (AD, Registry)

?@ WSB BMR Backup

9 RMAD Backup

-

S (#) (AD, Registry)

?@ WSB BMR Backup

9 RMAD Backup

S (#) (AD, Registry)

Restauracion BMR

DC1
192.168.0.23

Restaurar AD desde el dltimo backup

|

Global catalog server

Restauracion BMR

Restaurar AD desde ultimo backup
Restaurar BMR

Recuperar AD

|

192.168.0.24
ER rmad.local

]

ChildDC1
192.168.0.25
Global catalog server

second.rmad.local

o Restauracion BMR del Controlador de Dominio

e (Opcional) Restaurar el Gtlimo backup del AD

=S

Despueés de recuperar, las
Direcciones IP seran igual a las
originales de los Controladores de
Dominio
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o Promocionar Clean OS a DC. Coincide nombre de bosque, etc

Recuperacion del Bosque con Clean OS Images @ Festaurar utimo baciup cel A0

e Promacionar DCs restantes con opcioén Install From Media
éRecovery Manager for AD
bc1 o E ED

— RMAD Backup from

S $#) windows Server 2019 DC1
e AD restore from the latest backup 192.168.0.23
Global catalog server

DC2
RMAD Backup from
@ Windows Server 2019 192.168.0.24

EE rmad.local

ChildDC1
RMAD Backup from
@ Windows Server 2016
ChildDC1

192.168.0.25
Global catalog server

second.rmad.local

13 guest.com | confidential QueSt



GRACIAS

uest ‘ ;



