
Network Endpoint Data



Ransomware: Más persistente y 
más inteligente



Evolución del Ransomware

• Antes de 2016: CryptoLocker

• 2016: Petya

• 2017: WannaCry

• 2018: Descenso. Minería de bitcoins.

• 2019: Ransom + Publicación de datos

• 2020: Tendencia al alza

Fuente: @darktracer_int



Sectores más afectados por Ransomware 

Fuente: @darktracer_int





¿Cómo hacer frente al 
rasomware?
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Medidas Antiransomware

1. Backup

2. Protección del puesto de trabajo

3. Protección perimetral

4. Cifrado de datos



Medidas Antiransomware de Stormshield



Stormshield Endpoint Security
Evolution
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Protección avanzada basada en comportamiento capaz de 
bloquear amenazas desconocidas y ataques de día cero

SES Evolution
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Agente SES Evolution



Funcionalidades de Seguridad
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Buffer Overflow Process Hollowing Application Hooking

Protecciones de prevención de amenazas



14

Privilege Escalation Keylogging Credential Theft

Protecciones de prevención de amenazas
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Protección de recursos del sistema

Application Control File Access Control Registry Access Control
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Protección de la red y control de dispositivos

Application FireWall WiFi and Bluetooth Protections Device Control



Monitorización
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Solución híbrida EDR / EPP que bloquea los ataques y 
recopila información

SES Evolution

+
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Entender qué ha pasado

Gather Information

Specific logs with common fields

Detailed information for each protection

Per rule override for severity and upload options

Manage Priorities

Immediate upload of Alerts

Less urgent logs deferred

Easy log filtering with basic and advanced filters

Share Information

Syslog export for SIEM integration

JSON format compatible with most SIEM

SES Server used as proxy for SIEM export

Understand the attack

Alerts uploaded with context

Attack chart generated to visualize the events

Create exceptions directly from logs
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Gestión de logs de agentes

Récoltez l’information

• Des logs précis et structurés de manière similaire

• Des informations détaillées pour chaque protection

• Une personnalisation par règles de sévérité et 
options d’envoi

Gérez vos priorités

• Envoi immédiat des alertes 

• Evénements normaux temporisés

• Filtrage facile avec les filtres simples et avancés

Partagez l’information

• Exportez en SIEM via protocole Syslog

• Format JSON simple à intégrer aux SIEMs

• Serveurs SES faisant office de proxy pour les SIEMs

Comprenez les attaques

• Alertes accompagnées de contexte 

• Graphique d’attaque montrant les étapes

• Création d’exceptions automatiques depuis les logs



21

Gestión de alertas de agentes



Stormshield Network Security
BreachFighter
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Stormshield Data Security
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Stormshield Data Security

ENCRYPTION EVERYWHERE
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Integración

con las aplicaciones de 
negocio

Agnóstico

Facilita soluciones
colaborativas en cualquier

plataforma

Stormshield Data Security

Reducción del 

riesgo
de datos en claro

Aprovechando

herramientas
colaborativas de manera

segura
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Pº de la Castellana, 200
28046 Madrid

iberia@stormshield.eu+34 91 904 72 44

Estamos en contacto

Gracias


